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CATTOLICA &
GDPR

Tra le principali conseguenze dello sviluppo tecnologico c’é
sicuramente I'aumento esponenziale della circolazione dei dati
personali. Se da un lato questi dati hanno assunto un ruolo
fondamentale per le aziende anche in termini economici,
dall'altro & emersa sempre piv forte la necessita di riconoscere
un valore ai diritti delle persone proprietari di tali dati.

Proprio per questo le imprese sono chiamate a garantirne

la protezione e la corretta gestione. E questo anche tramite
un apposito Regolamento al cui rispetto sono tenute. Infatti,
con l'entrata in vigore della nuova normativa europea sulla
protezione dei dati (GDPR), sono previste delle sanzioni per
la mancata applicazione delle regole in materia di violazione dei
dati personali. Sanzioni che potrebbero mettere in concreta difficolta la
prosecuzione dell'attivita dell'impresa.

COS’E IL GDPR?

Il GDPR (General Data Protection Regulation) & un regolamento dell'Unione
Europea (adottato il 27 aprile 2016, entrato in vigore il 24 maggio dello stesso
anno ed operativo a partire dal 25 maggio 2018) che disciplina il modo in cui le
aziende e le altre organizzazioni devono trattare qualsiasi tipo di dato personale:
dalle informazioni sui propri dipendenti alla profilatura dei clienti per conto terzi.
Il regolamento stabilisce requisiti precisi e severi per il trattamento dei dati,

la trasparenza, la documentazione da produrre, da conservare e il consenso
degli utenti. Pertanto, tutte le attivita di trattamento dei dati personali devono
essere documentate e monitorate. Le conseguenze di una violazione delle norme
in materia di protezione dei dati personali possono essere di diverso tipo, tra cui
anche le sanzioni pecuniarie fino a 20 milioni di euro o fino al 4% del fatturato
mondiale totale annuo dell'esercizio precedente, se superiore.

L'IMPATTO DEL REGOLAMENTO GDPR E PIU AMPIO DI QUANTO SI POSSA PENSARE,
PERCHE LA GDPR RIGUARDA LE AZIENDE CHE GESTISCONO QUALSIASI TIPO DI DATO
PERSONALE.
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D DA QUALI RISCHI LE AZIENDE E GLI STUDI PROFESSIONALI
S| DEVONO TUTELARE?

L'aumento esponenziale delle informazioni presenti in rete da un lato, l'incremento
del numero e della forza degli attacchi informatici e delle tecniche di intrusione nei
sistemi dall'altro, nonché il sistema sanzionatorio previsto dal Regolamento Europeo
sulla gestione dei dati, mette la tua attivita di fronte alla necessita di difendersi da
attacchi come:

. DATA BREACH
E una violazione di sicurezza che comporta l'accesso alle informazioni del tuo sistema senza la tua
autorizzazione, causando la distruzione, la perdita, la modifica o la divulgazione non autorizzata.
Questo, oltre a generare dei danni ai tuoi utenti, pud colpire la tua azienda dal punto di vista della
reputazione.

‘ MALWARE
E un software o codice dannoso progettato per ottenere 'accesso illecito e/o interrompere il funzionamento
del sistema informatico della tua attivita. Il virus ne & un tipico esempio, ma ci sono anche altre tipologie.
Ad esempio, il cosi detto ransomware che & in grado di limitare l'accesso al dispositivo infettandolo e

richiedendo di conseguenza un riscatto.

‘ ATTACCO DDoS (Distributed Denial of Service)
Letteralmente “Interruzione Distributiva del Servizio”, si intende un attacco dannoso mirato a sovraccaricare
il sistema informatico avendo un traffico in entrata proveniente da una moltitudine di fonti che ingolfa le

risorse del tuo sistema informatico.
Ma anche i dati su supporti cartacei possono essere oggetto di una violazione, come ad esempio un furto

o un‘appropriazione indebita da parte di terzi.

LE CONSEGUENZE DI UNA DI QUESTE VIOLAZIONI AL TUO SISTEMA INFORMATICO,
COSI COME L'ACCESSO NON AUTORIZZATO A TUTTO IL PATRIMONIO INFORMATIVO
DELLA TUA ATTIVITA, CHE PUO ANCHE INCLUDERE DATI SU SUPPORTI CARTACEI,
POSSONO ESSERE ANCHE MOLTO GRAVI COME:

o la perdita e la divulgazione non autorizzata di dati personali relativi ai tuoi clienti o pazienti;
e linosservanza della normativa.

CON IMPATTI RILEVANTI PER LA TUA IMPRESA COME:
AGGRAVIO DI COSTI dovuto alla necessita di:

e ricostruire il database;
e pagare le sanzioni imposte dalle autorita della privacy;
e risarcire terzi che abbiano subito un danno.

DANNI REPUTAZIONALI
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CATTOLICA &

GDPR
LA SOLUZIONE PER UNA TUTELA

IN CASO DI VIOLAZIONE
DI DATI PERSONALI

A CHI E RIVOLTA "SI EOE

Cattolica & GDPR é la soluzione adatta a:
PICCOLE MEDIE IMPRESE
STUDI PROFESSIONALI

che trattano qualsiasi tipo di dato personale, dalle informazioni sui
propri dipendenti

alla profilatura dei clienti per conto terzi, e che desiderano:

o ridurne il rischio di una violazione;

e gestirne l'eventuale violazione.

Con Cattolica & GDPR la tua azienda o studio

professionale potra avere: PROFESSIONAL

e servizi di assistenza per una gestione preventiva del rischio,
per una valutazione dell'adeguatezza dei sistemi rispetto alla
normativa vigente e per una analisi di vulnerabilita;

o servizi di assistenza per gestire la crisi, ripartire con la tua
attivita e avere tutto il supporto necessario senza dover sostenere
alcuna spesa;

¢ la tutela economica per i danni a terzi e per le richieste di
risarcimento in caso di violazioni della normativa in termini di
gestione dei dati personali detenuti o in caso di violazione dei
sistemi di sicurezza della Rete.
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D SERVIZI DI ASSISTENZA PER UNA GESTIONE PREVENTIVA
DEL RISCHIO, PER UNA VALUTAZIONE DI CONFORMITA
RISPETTO ALLA NORMATIVA E PER UN’ANALISI DI VULNERABILITA

Con Cattolica&GDPR avrai a tua disposizione un servizio per prevenire i rischi

d| intrusione nel tuo sistema informatico attraverso:
la valutazione della conformita alla normativa sulla privacy e l'invio di un rapporto con le evidenze;
I'analisi del sistema informatico per valutarne la vulnerabilita;
la verifica delle connessioni in uscita del tuo sistema informatico.

P SERVIZI DI ASSISTENZA PER GESTIRE LA CRIS|,
RIPARTIRE CON LA TUA ATTIVITA' E AVERE TUTTO
IL SUPPORTO NECESSARIO

Con Cattolica & GDPR in caso di attacco informatico avrai a disposizione:

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

e atftivando un‘attivitd di investigazione relativa all'attacco informatico,

UN SERVIZIO DI ASSISTENZA CHE, qualora sia stata presentata una richiesta di risarcimento;
IN CASO DI VIOLAZIONE DELLA e istruendo pratiche per ottemperare alla legge o alla normativa vigente

riguardante la protezione dei dati;
PRIVACY E DEI DATI CONFIDENZIALI, ® organizzando la difesa legale;

GESTIRA IL MOMENTO DI CRIS: e fornendo ulteriori servizi per gestire 'emergenza mettendo in atto una
serie di attivita per limitare e gestire I'impatto provocato dall‘attacco.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

e al ripristino dei dati;

UN SERVIZIO DI ASSISTENZA ® alla rimozione dei malware;

PER RIPARTIRE CON LA TUA @ ad esperti pronti a rispondere alle tue necessita.

ATTIVITA GRAZIE: Sarai cosi messo nella condizione identica a prima di ricevere |'attacco
e non dovrai sostenere alcuna spesa.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

in caso di intrusione nel tuo sistema informatico.

In seguito ad una violazione della privacy tramite intrusione nel tuo sistema
informatico ti fornira:

® un intervento remoto per identificare le modalita di intrusione, i danni e
un‘eventuale inosservanza delle normative sulla privacy;

un‘eventuale perizia per determinarne la causa;

assistenza tecnica in loco;

assistenza per il ripristino;

servizio di sblocco e rispristino all'ultimo back up disponibile.

UN SERVIZIO DI ASSISTENZA
CHE TI FORNIRA SUPPORTO:

in caso di inosservanza degli obblighi in materia di protezione dei dati

personali a termini di legge, che ha come conseguenza l'intervento

dell'autorita garante o richieste di risarcimento:

@ per identificarne le cause e i dati oggetto dell'inosservanza;

® per comunicarne la perdita o diffusione alle autoritd competenti e agli
interessati.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
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PER UNA TUTELA DAl DANNI A TERZI
E PER LE RICHIESTE DI RISARCIMENTO

Con Cattolica&GDPR sarai tenuto indenne di quanto tenuto a pagare:

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

e VIOLAZIONE DEI DATI PERSONALI in seguito a furto, perdita o
divulgazione di dati personali o informazioni societarie che siano in
tuo possesso e di cui sei responsabile.

e PER MALFUNZIONAMENTO DEI SISTEMI DI SICUREZZA INFORMATICA
qualora in seguito ad un atto doloso o a un malware che ha colpito
il tuo sistema informatico devi far fronte ad una richiesta per danni a
A TERZI, beni o danni o furto subito dal sistema informatico di terzi.

ANCHE A TUOI DIPENDENTI PER: o INOSSERVANZA DI UN OBBLIGO DI NOTIFICA per non aver
comunicato tempestivamente una violazione della privacy o un
malfunzionamento dei sistemi.

e VIOLAZIONE DELLA POLITICA PRIVACY per non aver rispettato la
normativa in merito al divieto e alla diffusione di dati personali, alla
correzione di questi se errati e all'utilizzo di sistemi e procedure per
evitarne la perdita.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ATERZI, IN SEGUITO ALLA TUA e DIFFAMAZIONE O DANNO REPUTAZIONALE
ATTIVITA MULTIMEDIALE PER: e VIOLAZIONE O INTERFERENZA DEL DIRITTO ALLA PRIVACY

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

CATTOLICA &GDPR
ASSISTENZA E SUPPORTO
ECONOMICO IN CASO

DI ATTACCO INFORMATICO.
DA OGGI RIPARTIRE NON SARA
PIU UN PROBLEMA.
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Cattolica Assicurazioni ha una soluzione per:

L'IMPRESA, perché per la maggior parte degli imprenditori, I'azienda & la
propria casa, un bene prezioso da proteggere e non mettere in pericolo.

IMPRESA
E per tutto il tuo mondo.

, perché che tu sia un libero professionista, un lavoratore auto-
nomo o dipendente, & opportuno avere soluzioni che permettano a te e al tuo
nucleo familiare di affrontare con serenita tutte le situazioni, anche le pit gravi;
LA CASA, perché che tu sia proprietario o in affitto, & il rifugio dove vivi i tuoi
affetti, le tue passioni;

LA MOBILITA, perché il bisogno di mobilita deve essere sempre soddisfatto
con il massimo della protezione;

IL FUTURO, perché la vita & fatta di obiettivi pib o meno importanti.
Risparmiare e investire anche piccole cifre, ti permette di raggiungerli.

MOBILITA

&
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